Schutz vor
Gyberangriffen

Erfullen Sie lhre
Betreiberpflicht

Anlagen wie Aufziige werden immer digitaler und
smarter. Um diese vor Cyberangriffen zu schiitzen,
wurde in der seit Marz 2023 geltenden TRBS 1115-1

konkretisiert, dass auch ein geeigneter Schutz fir

Aufziige vorhanden sein muss.

Mit der Haushahn Gefahrdungsbeurteilung inkl.
Cybersicherheit erflillen Sie Ihre Betreiberpflicht
und kénnen sich entspannt zurlicklehnen.

Warum muss ich meinen Aufzug vor
Cyberangriffen schiitzen?

Im Zuge der fortschreitenden Digitalisierung werden
Aufziige immer digitaler und smarter. Damit wéchst
potentiell die Gefahr gezielter Manipulation, die zu
einer Fehlfunktion der Anlage und damit zu einer
Personengeféhrdung fiihren kénnte.

Zum Schutz vor derartigen Cyberbedrohungen hat der
Gesetzgeber im Marz 2023 die Technische Regel TRBS
1115-1 veroffentlicht. Diese definiert Cybersicherheit
flr sicherheitsrelevante Mess-, Steuer- und Regel-
einrichtungen (MSR), die aufgrund ihrer Schnittstellen
kabelgebunden oder kabellos kompromittiert werden
kénnen und dadurch Gefédhrdungen herbeifiihren. Ein
Kernelement der TRBS 1115-1ist die darin enthaltene
Betreiberpflicht, die reguldre Gefahrdungsbeurteilung
nach §3 BetrSichV um Aspekte der Cybersicherheit

zu erweitern.

Was ist fiir mich als Betreiber jetzt zu tun?

Die fehlende Betrachtung der Cybersicherheit einer
Aufzugsanlage wird derzeit von den zugelassenen
Uberwachungsstellen mit einem Mangel im Priif-
protokoll ausgestellt. Auch wenn nicht jede Anlage zum
jetzigen Zeitpunkt einem Cyberrisiko ausgesetzt ist,
bleibt es dennoch verpflichtend fir Sie als Betreiber,
mogliches Gefahrdungspotential zur Cybersicherheit
zu identifizieren und dies in der Gefahrdungsbeurtei-
lung zu dokumentieren. Soweit erforderlich, sind diese
auch mit geeigneten MaBnahmen zu belegen.



2 Haushahn

Haushahn
Gefahrdungsbeurteilung
inkl. Cybersicherheit

Mit der Haushahn Gefadhrdungsbeurteilung inkl. Cyber-
sicherheit bieten wir [hnen in 5 Schritten ein Rundum-
Sorglospaket an. Unsere umfassende Gefahrdungs-
beurteilung ermittelt tGiber die regulédren Priifpunkte
hinaus alle potenziellen Risiken lhrer Anlage. Zudem
enthalt sie die Identifizierung méglicher Risiken durch
Cyberbedrohungen auf die sicherheitsrelevanten MSR-
Einrichtungen lhrer Aufzugsanlage. Die Geféhrdungs-
beurteilung (inkl. der Einschatzung mdglicher Cyber-
gefahren) erhalten Sie nach Abschluss der Beurteilung
in einem ausfihrlichen Protokoll. Zudem erstellen

wir [hnen einen passenden MaBnahmenplan, den wir
gerne mit Ihnen besprechen.

1 Sicherheitsiiberpriifung

L] Analyse der Einzelkomponenten und
Ermittlung der Abweichung gegeniiber
dem Stand der Technik.

2 Beurteilung der Gefahrdung

] Ermittlung der Gefédhrdung des Umfeldes
und Betriebes in Abhangigkeit von der
Nutzungsart der Anlage nach BetrSichV.

Ermittlung der Gefédhrdung durch
Cyberangrifffe nach TRBS 1115-1.

4 Ergebnisanalyse
] Risikoeinstufung zu jeder Gefdhrdungs-

situation und Erlauterung im persénlichen
Beratungsgesprach.

5 MaBnahmenplan

L] Wir erstellen mit Ihnen einen Plan und
setzen, in Abhdngigkeit von den fest-
gestellten Risiken und |hren finanziellen
Mitteln, die notwendigen MaBnahmen um.

Welche Anforderungen sind zu erfiillen?

Um die seit Juni 2015 geltende Betriebssicherheits-
verordnung (BetrSichV) zu erfillen, sind Arbeitgeber
verpflichtet, eine Gefahrdungsbeurteilung fir lhre
Aufzugsanlage durchzufiihren. Auch eine Nutzung zu
gewerblichen oder wirtschaftlichen Zwecken macht
Sie zu einem Arbeitgeber im Sinne der BetrSichV. Die
Ermittlung der Abweichung zum «Stand der Technik»
ist in jedem Fall nachzuweisen. Seit Marz 2023 muss
zusatzlich eine Prifung der Cybersicherheit erfolgen
und nachgewiesen werden, dass die Anlage vor Cyber-
angriffen geschitzt ist.

Um diese Anforderungen zu erfiillen und Rechts-
sicherheit zu schaffen, ist die Haushahn Gefahrdungs-
beurteilung inkl. Cybersicherheit die einfachste
Maéglichkeit. Eine gute Gelegenheit, um lhre Anlage auf
«Herz und Nieren» zu prifen und langfristig Sicherheit
flr Ihre Nutzer zu gewéahrleisten. Mit Haushahn als
Servicepartner vor Ort sind Sie auch in Zukunft auf der
sicheren Seite.

C. Haushahn GmbH & Co. KG
Heilbronner StraBe 364
70469 Stuttgart

Fir weitere Informationen einfach
den QR-Code scannen und lhre
persdnliche Beratung kontaktieren.
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